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1 NE ADD MEG a személyes adataidat senkinek telefonon vagy e-mailben!
( Senki kérésére semmilyen programot a telefonondra vagy a i
A szdmitégépedre!
‘ EGY LEPESSEL A KIBERBUNOZOK ELOTT
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2 Megfeleld jelszavakat valassz és soha NE ADD MEG azokat senkinek!

a bankkdartyad adatait, kizarélag csak banki fizetési felileteken!

I E-mail izenetek esetén ELLENORIZD az Uzenet feladéjat!

az dltalad megldatogatott weboldalak cimét!

1 Mindig

y 4 ' &° "
ts S 77

A-l s‘ A e
& B 4 =1 £ _‘//// 5

KiberPajzs B o

ALDOZATSEGITS KOZPONT

!'-(r.m] —N
A(r.m)

[b(r.m) = exp



VEZER LEGYEL ES NE GYALOG
A KIBERTER SAKKTABLAJAN!

Udvézlink Az internet sotét oldala — Egy lépéssel a
kiberblinozbk elbtt” cimU Utmutatdban!

Hétkdznapi életink része az internet és a digitdlis eszkdzdk
haszndlata, ami nagyban megkdnnyiti az életUnket,
ugyanakkor veszélyekkel is jar. Hogy utdbbiakat jo eséllyel
elkerUld, elengedhetetlen az alapvetd biztonsdgi ismeretek
elsajatitdsa, és az internet kérltekintd, tudatos haszndlata.
Ezek birtokdban a virtudlis térben is biztonsdgban tudhatjuk
magunkat és pénzigyeinket. Mint a sakkban, az online
térben is szUkséges, hogy mindig egy lépéssel a rank
leselkedd veszélyek elbtt jarjunk!

Kiadvanyunkban ezeket a veszélyeket és a megelbzésikhoz
szUkséges informdcidkat szeretnénk bemutatni, felkészitve
Téged és csalddodat az online vildg biztonsdgos
haszndlatara!l



SOK AJANLAT TUL SZEP AHHOZ, HOGY IGAZ LEGYENI

Az online ajdanlatok sokszor valéban kedvezéek, de veszélyt
is rejthetnek magukban!

Vevdként eléfordulhat, hogy nem azt kapjuk, amit kifizettink.
Még ennél is rosszabb, ha nem a termékkel lesz gondunk,
hanem a fizetés sordn megadott bankkdrtya adatainkkal
élnek vissza.

A hamis druhdzakat onnan lehet felismerni, hogy gyakran
irredlis mértékli akcidékkal kivanjak felhivhi magukra a
figyelmet.

A veszély jelentés, mivel ezek a weboldalak sokszor
hénapokig mikédnek az interneten, mielétt az elsé
beérkezett panaszokat kévetéen, elérhetetlenné teszik a
szolgdltatok.
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MIT TEGYEL, HOGY NE VALJ ILYEN CSALAS ALDOZATAVA?
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Ellenérizd az druhdz vagy az eladé online értékeléseit, a
tobbi felhaszndlé velik kapcsolatos tapasztalatait!

Vdlaszd az vutdnvételi lehetGséget, vagy kizarélag a
bankok, fizetési szolgdltatok sajat feliletein keresztil
fizess!

Allits be szdmlddhoz és kdrtyddhoz napi és tranzakciés
limiteket, online vasdrldsi limitet vagy korldtozdst!

Online bankkdrtyds fizetéshez lehet6ség szerint haszndlj
webkartydt! Ez egy olyan kdrtya, amelyet specidlisan
online vdsarldasokra haszndlunk és csak a vdsdrlashoz
éppen szikséges 6sszeggel toltjik fel.

Ovakodj a hihetetlenil j6 ajdnlatokat kindlé rekldmokitol
vagy a csodat igéré termékekitdl!

_______




KEZELD FENNTARTASSAL A KERETLEN TELEFONHIVASOKAT!

A szinlelt banki telefonhivds sordn a csalé megprébdlja
elhitetni, hogy egy bank alkalmazottja, és egy, a szdmldnkon
tapasztalt pénzigyi tranzakcié, gyanis pénzmozgds miatt
telefonal.

A gyantitlan dldozatot rdveszik, hogy a személyes, a
bankszamla vagy a bankkdartydjan lévé adatait is megadja,
esetleg telepitse a csaldk dltal kért programot. Arra is
ravehetik, hogy utalja el a pénzét egy ,védett” szdmldra
(valéjaban a csaléknak), vagy hagyja jova az dltaluk inditott
vtaldst.

A siker érdekében az elkdveték technikai trikkel beadllitjak,
hogy ne az a telefonszdm jelenjen meg hivoként, amelyrdl a
hivdst valéban inditottdk, hanem jellemzéen egy olyan szdm,
amely a hivottnak ismerds lehet, példdaul egy banké.
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Minél sirgetébb a hivds, anndl gyandsabb! Lassits és
gondold at alaposan, hogy mit is kérnek valéjaban!

A hivé hitelességének ellenérzése érdekében, haszndld az
interneten rendelkezésre dllé6 forrdsokat (tudakozd,
internetes  keresdk, kozosségi telefonszdmmegoszid
oldalak)!

GyanuUs telefonhivds esetén ne adj meg személyes
adatokat, szakitsd meg a beszélgetést!

Soha ne add meg a bankkdrtydd PIN-kédjat, a hdtoldalan
taldlhaté biztonsagi kédot, online banki jelszavad vagy
Uzenetben kapott, egyszer haszndlhaté kédodat! A
bankok sosem kérik ezeket az informdcidkat.

Ne telepits mdasok kérésére programot a szdmitégépedre,
telefonodral




AZ ALOM BEFEKTETES KONNYEN REMALOMMA VALHAT!

A befektetésekkel kapcsolatos legelterjedtebb csaldsok
olyan terileteken kindlnak vonzé Ilehetéségeket, mint
példdul a részvények, a koétvények, a kriptovalutdk, a
tengerentuli ingatlanok vagy az alternativ energia.

Ezeket a befektetési lehetéségeket gyakran - a tudtuk és
beleegyezésik nélkil - koézismert emberek, sportoldk,
modellek képeivel és ajanldsdaval hirdetik.

MIT TEGYEL, HOGY NE VALJ ILYEN CSALAS ALDOZATAV
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Ne vedd fel a telefont, ha hivaskor ismeretlen kulfoldi
hivoszadmot jelez ki, ne hivd vissza rogton, el6szor
ellendrizd azt!

KUlonosen légy 6vatos akkor, ha olyan kilfoldi szamrél
hivhak, ahol nem él ismeréséd, vagy ha a hivas 2-es vagy
5-0s orszdaghivéval kezdddik.

Az ismeretlen elS6hivoszdmokrél érkezd kilfoldi hivasok
egyedileg letilthaték a készilék bedllitdsaiban. Mindig
gyanakodj, ha:

a kéretlen telefonhivdsokat folyamatosan kapod;

gyors megtérilést igérnek és biztositanak arrél, hogy
a befektetés biztonsdagos;

az ajanlat csak Neked szél, korldtozott ideig él, ezért
lemaradhatsz rélal




A SURGETO UZENET GYAKRAN ATVERESI
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A tdmaddék SMS vagy e-mail iUzenetek segitségével
prébdlnak megszerezni személyes, pénziigyi vagy biztonsdagi
adatokat, informdcidkat.

Megbizhaté szolgdltatéonak dicdzzdk magukat, gy tesznek,
mintha egy bank, csomagkildé, kézmdilszolgdltaté stb.
képviseletében jelentkeznének, amelyekidl egyébként is
szoktunk értesitéseket, szdmldkat kapni.

Az Uzenet dltaldban sirgeté6 hangvételli, és arra kéri a
cimzetitet, hogy kattintson a kapott linkre, telepitsen egy
alkalmazdst, vagy hivjon fel egy telefonszdmot. Ezt

jellemzéen fizetési késedelem miatti befizetés,
csomagdatvételi hatdridé hosszabbitdsa, online fidk

ellendrzése, frissitése vagy Ujraaktivaldsa érdekében kérik.

Ezek a webhelyek megtévesztésig hasonlithatnak a mintdnak
haszndlt valédi oldalakhoz.

MIT TEGYEL HOGY NE VALIJ ILYEN CSALAS ALDOZATAVA?
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Vizsgdld meg alaposan az Uzeneteket! Gyanitra ad okot,
ha a megszélitas dltaldnos (nem névre sz616), ha az izenet
vagy levél szévege magyartalan, és tele van helyesirdsi
hibdkkal.

A csaldk leggyakrabban valami rendkivili jutalommal
kecsegtetnek, bintetéssel vagy a szolgdltatdsbél térténd
letiltdssal, kizdrdassal fenyegetnek, illetve a
kivdncsisagunkra probdinak hatni.

Ha fizetésre figyelmezteté izenetet kapsz, ne kattints a
linkre, hanem a szolgdltaté oldaldra belépve ellenérizd,
van-e tényleges tartozdsod!

Ha nem vdrsz csomagot, vagy nincs az adott
szolgdltatonal eléfizetésed, akkor biztos lehetsz benne:
csaldsi kisérlettel dlisz szemben!
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ELADOK ATVERESE AZ ONLINE PIACTERE

s
T

KEN
Az internetes felileteken, azaz az online piactereken,
egyszeriien bonyolithatjuk egymds kozétti addsvételeinket.

Az eladét a csalék izenetben arrél tdjékoztatjdk, hogy a
termékét megvették, és a kifizetett 6sszeget mar csak
~fogadnia kell” az Uzenetben kildétt link segitségével.

Amikor az eladé gyandtlanul rdkattint a linkre, akkor egy, a
csalék altal készitett, de egy csomagkiildd szolgdlathoz
nagyon hasonlité, hamis weboldalon taldlja magét. It elkérik
a bankkdrtyaadatait, vagy ki kell vélasztania a szdémlavezetd
bankjat, és arra kattintva megadni a sajét banki belépési
adatait.

A hamis oldal a csaléknak tovdbbitja az adatokat, az dvatlan
ugyfél (eladdé) megkapja az egyszer haszndlhaté
bejelentkezési kédot (pl. SMS-kédot), és azt is megadja az
elkévetéknek.

A csaldk igy bejutnak az igyfél banki profiljdba, és a szdmldn
lévé pénzt azonnal tovdbbutalhatjdk, vagy vdsdridsokat
kezdeményezhetnek.
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Legyél tisztdban azzal, hogy eladéként Te pénzt csak
fogadsz, nem kuldesz. '

Online piactereken vagy mds, interneten keresztili
értékesitésnél az a legbiztonsdgosabb, ha a fizetést a
bankszdmiddra kéred, amihez nem kell mds, mint a neved
és bankszadmlaszémod megaddésal

Gondold végig, ahhoz, hogy bankszdmlédra pénzt
utaljanak, nincs szikség semmilyen programra, és a
netbankodba sem kell bejelentkezned!

Soha ne adj meg senkinek bankszamla- vagy
kartyaadatokat, az internetbankhoz tartozé belépési
adatokat és jelszavakat!




HA EGY TORTENET , TUL SZEP, HOGY IGAZ LEGYEN",
AKKOR AZ NYILVANVALOAN ATVERES!

A vagyont igéré csalds, kdzismertebb néven , nigériai tipusi”
csalds, a megtévesztés egyik legrégebbi formdja, amely
kezdetben hagyomdnyos, postai Gton érkezett, majd az
e-mail terjedésével az online térben szedi dldozatait.

A nigériai csaldsok sordn az elkdvetSk valamilyen
megtéveszté kommunikdciéval - jellemz8en e-mailben -
pénz utaldsdra veszik rd az dldozatukat.

Ezekben a levelekben az elkévetdk segitséget kérnek
jogtalanul elvett 6rékség visszaszerzéséhez, vagy valamilyen
okbdl ditmenetileg hozzd nem férheté Osszeg
megszerzéséhez.

K6z6sségi- és online tdrskeresd oldalakon terjed a nigériai
csalds azon vdltozata is, amelynél az elkévetd romantikus
kapcsolatot épit fel leendd dldozatdval, mielétt valamilyen
érzelmekre haté térténettel pénzt kérne az dldozattdl.

A segitség kizdrélag egy bizonyos pénzésszeg dGtutaldsat
jelenti, amiért késébb busds jutalmat igérnek, amelyet a
kdrosultak végil nem kapnak meg, a befizetett osszeget
viszont elveszitik.
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Ne kezdeményezz fizetést ismeretlentél kapott levélben
érkezé felszélitdasral '

Kéretlen levél esetén figyeld a nyelvezetet: a csald
levelekre jellemzd a nyelvtani és fogalmazdsbeli hiba.

Sok esetben viszont éppen ez tdmasztja ald a csalé
torténetét: a ,tort magyarsdg”, a megtéveszié térténetben
szereplé kilféldi levéliré kisérlete, hogy magyarul
prébadljon meg segitséget kérni. Ha ilyen levelet kapsz,
legyél megfontolt és gyanakvé!

Nem redlis, hogy ismeretlenek a kénny{i meggazdagodds
lehetéségét ajanljak fel masoknak.

Semmilyen kérilmények koézétt ne adj meg bizalmas
informdciékat e-mailben vagy mds Gton érkezd felkérésre!l




A KIBERTER NEM JATSZOTER!
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GYEREKEK ES AZ ONLINE BIZTONSAG

A gyerekeknek az online vildggal térténé megismertetése
elengedhetetlen, mivel az internet rengeteg lehetéséget
kinal, de sajnos kockdzatokkal is jdrhat a fiatalabb
felhaszndlok szamdra.

A kivdancsisdag, a nyitottsdg és a feltétel nélkili bizalom
kilonésen sebezhetévé teheti 6ket, a kdros tartalmakon

tOlmenden, kilonféle bincselekmények  dldozatdvd
vdlhatnak.

Fontos, hogy az online térben is fogjuk a keziket!
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Haszndlj olyan programokat, amelyek segitenek
ellendrizni a gyermeked online tevékenységétl Ha
szikséges, ehhez kérd szakemberek segitségét!

® Alliits fel szabdlyokat és korldtokat az online idétdltésre!
Segits nekik megérteni, miért fontos ezeket betartani!

® Tanitsd meg nekik, hogy soha ne osszanak meg személyes
adatokat ismeretlenekkel, ne nyissanak meg gyands
linkeket!

® Magyardzd el nekik, hogy ne osszanak meg magukrél,
lakékodrnyezetiikrél, iskoldjukrél, bardtaikrél fényképeket,
mert ami felkeril az internetre, az ott is marad, mint egy
digitalis Idbnyom!

Beszélj nyiltan gyermekeddel az online
kockdzatokrél!
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Az adathaldsz csalok mdr a Rendérség nevével visszaélve is
megprébdlnak személyes és banki adatokhoz hozzdjutni.

Az elkévetdk egyik moédszere, hogy renddri vezet8k nevével,
a Rendérség arculati elemeit haszndlva, hivatalosnak Iatszé
e-mail Uzenetben, birsdg megfizetésére szdlitanak fel.

Aldozataikat bintetéeljardssal, elfogdssal fenyegetik,
amennyiben a fizetési felszélitdsnak nem tesznek eleget.

Gyakori médszer tovabbd, hogy megtéveszté SMS-ben, be
nem fizetett kozigazgatdsi birsdgra, tilosban parkoldsra

hivatkozva keresik meg az érintetteket, elkildve részikre egy

adathaldasz linket.

A linket megnyitva egy hamis oldalra jutnak, ahol a
gyanutlan sértett megadja a személyes és a bankkdrtydn
szereplé adatait a birsdg kifizetése érdekében, azonban
ezzel lehetévé teszi az elkdvetSknek a bankszdmlidjén 1évé
pénz megszerzését.
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VALJ ILYEN CSALAS ALDOZATAVA?
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A Renddrség kizdrélag hivatalos Gton (iigyfélkapun, postdn
keresztil) kommunikdl az dllampolgdrokkal.

Ne kattints a gyanis levelekben 1évé linkre, azonnal téréld
az Uzenetet!

Figyeld az Uzenetek nyelvezetét, mivel a csalé levelekre
jellemzé a nyelvtani és fogalmazdsbeli hiba!l

Fontos, hogy a Renddrség e-igyintézési portdlja kizérélag a

hittps://ugyintezes.police.hu

honlapcim beirdasdaval érheté el.
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